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Cyber Security Specialist mit eidg. Fachausweis

Berufsbild

Als Cyber Security Specialist mit eidgendssischem Fachausweis sind Sie eine
qualifizierte Fachperson fur den Schutz von IT-Systemen in Unternehmen und
offentlichen Organisationen. Sie beurteilen aktuelle Cyber-Bedrohungen, identifizieren
Sicherheitsliicken und setzen gezielte Massnahmen zur Risikominimierung um. Zudem
ubernehmen Sie Fuhrungsaufgaben in kleinen Teams und tragen Verantwortung fur klar
definierte Teilprojekte.

Der eidgendssische Fachausweis bestatigt lhre fundierten Fachkenntnisse im Bereich
der Cyber-Sicherheit, starkt lhre beruflichen Entwicklungsmaoglichkeiten und vermittelt

praxisnahes, aktuelles Know-how fir den Berufsalltag.

Ausbildungsziel

Unsere Kursleitenden
e Dbereiten Sie professionell auf die eidg. Berufsprifung vor.

Sie, die Lehrgangsteilnehmenden
o vertiefen lhre Praxiserfahrung und erweitern lhre Berufskenntnisse,
e erwerben nach erfolgreicher Prufung die Berechtigung zum geschutzten Titel «Cyber
Security Specialist mit eidg. Fachausweis».

Voraussetzungen

Zur eidgendssischen Berufsprufung wird zugelassen, wer

a) Ein eidgendssisches Fahigkeitszeugnis im Berufsfeld der Informations- und
Kommunikationstechnologie ICT besitzt und Uber mindestens 2 Jahre Berufspraxis im
Bereich der Informationssicherheit oder Cyber-Sicherheit verfugt,

oder

b) Ein eidgendssisches Fahigkeitszeugnis einen Abschluss einer hoheren schulischen
Allgemeinbildung oder einen gleichwertigen Abschluss besitzt und Uber mindestens 4
Jahre Berufspraxis im Berufsfeld der Informations- und Kommunikationstechnologie ICT,
davon mind. 2 Jahre im Bereich der Informationssicherheit oder Cyber-Sicherheit verfigt,

oder
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c) Mindestens 6 Jahre Berufspraxis im Berufsfeld der Informations- und
Kommunikationstechnologie ICT, davon mind. 2 Jahre im Bereich der
Informationssicherheit oder Cyber-Sicherheit verfugt,

oder
d) Den Cyber-Lehrgang der Armee erfolgreich absolviert hat und Gber mindestens 1 Jahr

Berufspraxis im Bereich der Informationssicherheit oder Cyber-Sicherheit verfugt

Bitte beachten Sie: Die vorgangig genannten Voraussetzungen muissen bei der
Anmeldung zur eidg. Berufsprifung erfillt sein.
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Cyber Security Specialist mit eidg. Fachausweis

Anmeldung zur Berufspriifung

Die Berufsprufung wird mindestens 5 Monate vor Prifungsbeginn ausgeschrieben.
Die Anmeldung muss folgende Unterlagen umfassen:

- Eine Zusammenstellung Uber die bisherige berufliche Ausbildung und Praxis
- Kopien der fur die Zulassung geforderten Ausweise und Arbeitszeugnisse

- Angabe der Prifungssprache

- Kopie eines amtlichen Ausweises mit Foto

- Angabe der Sozialversicherungsnummer (AHV)

Kosten

CHF 10’700.- inkl. Lehrmittel
oder 3 Raten a CHF 3’600.- inkl. Lehrmittel.

Nach Absolvierung der eidg. Berufsprifung kénnen Sie beim Bund Subventionen im
Umfang von max. 50% der Kosten beantragen. Beachten Sie dazu insbesondere die
Bestimmungen uber die Beitragsvoraussetzungen im untenstehenden Link.
www.sbfi.admin.ch/sbfi/de/home/bildung/hbb/finanzierung/teilnehmende-und-
absolvierende.html

Dazu kommen Kosten fir allfallige Exkursionen sowie die Gebuhren fir die eidg.
Berufsprifung (siehe auch separate Kostenubersicht).

Dauer des Lehrgangs

Der berufsbegleitende Lehrgang dauert 3 Semester und umfasst 340 Lektionen. Der
Unterricht in Pratteln findet jeweils am Dienstagabend, am Donnerstagabend sowie
vereinzelt auch an einem Samstag statt. Zusatzlich zu den Lektionen ist in gleichem
Umfang individuelle Lernzeit einzuplanen.

Unterricht

Der Unterricht wird durch qualifizierte Fachpersonen in unseren Kursraumen erteilt. Es
werden zielgerichtete Lehrmethoden angewandt und durch unsere Informatikhilfsmittel
unterstitzt. Zur Ausweitung und Vertiefung der Theorie werden eventuell Exkursionen
durchgefuhrt. Ausserhalb des Unterrichtes ist das Selbststudium zur Vertiefung und
Repetition des Gelernten unerlasslich.
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Schulferien Baselland

Wahrend den offiziellen Schulferien Basel-Landschaft findet kein Unterricht statt.

Herbst 2027/2028 02.10.2027 - 18.10.2027
Weihnachten 2027/2028  18.12.2027 — 03.01.2028
Fasnacht 2027/2028 26.02.2028 — 13.03.2028
Fruhjahr 2027/2028 08.04.2028 — 24.04.2028
Sommer 2027/2028 01.07.2028 — 14.08.2028
Herbst 2028/2029 30.09.2028 — 15.10.2028
Weihnachten 2028/2029  23.12.2028 — 07.01.2029
Fasnacht 2028/2029 10.02.2029 — 25.02.2029
Frihjahr 2028/2029 24.03.2029 - 08.04.2029
Sommer 2028/2029 30.06.2029 — 12.08.2029

Anmeldung zum Lehrgang

Die Anmeldung muss elektronisch Uber die Website unserer Schule erfolgen:
Weiterbildung BBZ BL

Die definitive Durchfihrungsbestatigung sowie die Rechnung erhalten Sie einen Monat
vor Kursstart.

Bei Ratenzahlung sind die Raten jeweils zu Semesterbeginn fallig. Werden bei
Ratenzahlung die Fristen nicht eingehalten, erlischt die Zugangsberechtigung zum
Unterricht.

Es gelten die Bestimmungen des Kurs- und Lehrgangsreglements des BBZ BL
https://www.bbzbl.ch/kurs-undlehrgangsreglement/



https://www.weiterbildung-bl.ch/
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Cyber Security Specialist mit eidg. Fachausweis

Lektioneniibersicht (340 Lektionen)

Business Engineering
(72 Lektionen)

e 687: Systeme abgrenzen und
Anforderungen definieren
689: Informatikldsungen evaluieren
688: Aufwand fir ICT-Vorhaben erheben
und budgetieren

Project Management
(48 Lektionen)

e 674: Team flihren und férdern
e 690: Projekte planen, fiihren und Uberwachen

Security/Risk Management
(96 Lektionen)

e 679: Informationen uber Bedrohungen
beschaffen und aufbereiten

e 680: Sicherheit der ICT-Infrastruktur prifen

e 83: Datenbestande analysieren und
interpretieren

e 684: Systeme digital-forensisch
untersuchen

Service Management und Priifungsvorbereitung
(124 Lektionen)

682: Sicherheitsvorfalle handhaben

685: Schwachstellen- und Patchmanagement
im Betrieb sicherstellen

686: Klienten fachlich beraten und trainieren
681: Angriffe auf ICT-Infrastrukturen
detektieren und abwehren
Prifungsvorbereitung

Anderungen vorbehalten.

Weitere Informationen

Kontakte

Berufsbildungszentrum Baselland
Muhlemattstrasse 34
4410 Liestal

Tel. 061 552 10 08
weiterbildung.bbzbl@sbl.ch
http://www.weiterbildung-bl.ch

Lehrgangsleitung
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Leiter Weiterbildungszentrum
Herr Tobias Keller

Tel. 061 552 95 20
tobias.keller@sbl.ch
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Prufungstrager

Verein ICT-Berufsbildung Schweiz
https://www.ict-berufsbildung.ch/

Beantragung der Bundessubventionen

Der Bund Ubernimmt 50 Prozent der anrechenbaren Lehrgangskosten! Sie kdnnen mit
einer Ruckerstattung von ca. Fr. 5°350.00 rechnen (Betrag ohne Gewahr), wenn
folgende Voraussetzungen erfillt sind:

1. Sie haben einen vorbereitenden Lehrgang auf eine eidgendssische Prufung absolviert.
2. Sie haben die Lehrgangskosten bezahlt (Rechnungen auf Ihren Namen lautend).

3. Sie haben die eidgendssische Prufung absolviert.

4. Sie wohnen in der Schweiz.

Weitere Informationen erhalten Sie unter
Eidgenossische Berufspriifungen und hohere Fachpriifungen

und
Kandidierende und Absolvierende



https://www.ict-berufsbildung.ch/
https://www.sbfi.admin.ch/de/eidgenoessische-berufspruefungen-und-hoehere-fachpruefungen
https://www.sbfi.admin.ch/de/kandidierende-und-absolvierende
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Kostenuibersicht

Schulgeld " Bemerkungen

Kurskosten 10°000.00 Bezahlung in Raten mdglich (3 Raten a CHF 3'600.-)
Lehrmittel 700.00 10°70.00

Eidg. Berufspriifung ca. 3'300.00 3’300.00 Wird vom Verein ICT-Berufspriifung Schweiz festgelegt

" Nach Absolvierung der eidg. Berufsprifung kénnen Sie beim Bund Subventionen im Umfang 50% der Kosten beantragen.



